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1 Objetivos deste documento

Situacdo inicial: Controle e documentacdo da tecnologia e seguranca da informacao.
Objetivo geral: Controlar, documentar e implementar.

Objetivos especificos:

e Documentagado e protegao;

e Criar documentacgdes e procedimentos;

e Implementar procedimentos;

e Controle de Seguranga da Informagdo baseado nas normas 27001;

e Treinamento;

e Conscientizagdo de protegdo e seguranca da informagdo corporativa
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2  Melhoria continua
O Plano de melhorias no processo baseia-se no ciclo PDCA conforme figura abaixo:

PLANEJAR MELHORIA IMPLANTAR MELHORIA

Identificagd@o de oportunidade de melhoria
Andlise do o Sistema de seguranga
Fluxograma da rede corporativa
Avaliagdo de documentacéo
Planos de acdo e implantagéo
Levantamento de custos
Aprovagdao da diretoria

Medir desempenho atual

Envolver pessoas

Implantar alteragdo de processo
Acompanhamento dos stakeholders
Aplicar treinamento

C

(act) (check)

ACAO A SER DISPARADA

AVALIAR A MELHORIA

Se melhoria foi sucesso
Normatiza e padroniza Medir desempenho apds melhoria

Acompanhamento constante Avaliar desempenho apés melhoria
Ou se reinicia o ciclo Acompanhamento dos Stakeholders

Ou se volta a situacdo anterior
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3  Melhorias e implementacao

A finalidade do presente plano de melhorias é garantir a eficiéncia, melhorias,
implementacdo de controle desde a sua criagdo das normas e documentagdo até implementar
no ambiente corporativo, além de implementar, orientar e conscientizar.

Toda a melhoria de seguranca da informacdo se dard por implementar protecdo em
servidores, documentacao, orientacdo e conscientizacdo dos usuarios.

Os processos relacionados aos produtos/servicos do projeto estdo descritos abaixo:

Processo Finalidade Problema Solucao
Implementar documentagao
Seguranca Controle de N3o existe controle e sistemas de seguranca
informacao de informacao.
Segurancga Acesso a informagao Implementar Active
Controle de acesso aberta e sem directory na rede e controlar
dos dados controle de quem acessos e controles de
acessa e se houve usuarios
alteragGes
Ndo tem controle Criar um controle via GPO
Gest3o0 e Controlar, monitorar, via pendrive de (Group Police Organization)
seguranca da documentar e acesso e pode ser A fim de bloquear fun¢des
informacdo proteger copiado e transferida | para que sejam roubadas e
informacdes ou transmitidas a terceiros
sem ordem.
Ndo possui antivirus | Necessario fazer andlise de
Defesa Proteger ambientes corporativo e nem vulnerabilidades e ataques
Cibernética | corporativo de hackers backup fora do de intrusdo afim de
nocivos ambiente identificar brechas e ter
corporativo backup em nuvem
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4 Seguranca da informacdo

Tendo a Seguranca da informacdo no ambiente, serd possivel, controlar os ativos, ataques,
protecdo aos usuarios, protecdo sob o ambiente corporativo, tirando a exposicdo ao ambiente
externo e roubo de informacgao.

Fluxograma do ambiente corporativo hoje no IPSSC.
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Processo Finalidade Problema Solucdo
Controle Proteger contra Sem mecanismos de Adquirir antivirus
ameacas externas defesa corporativo
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5 Documentagao

A documentacgdo ajudara na implementagdo e consciéncia do usudrio que terd acesso e ciéncia
do que podera ou nao fazer dentro do ambiente corporativo e em caso de vazamento de
dados e perda de dados, poderd responder civil ou criminalmente pelo dano causado a
empresa.
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